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A seguranca, direito fundamental dos cidadaos, revela-se hodiernamente
como um fendmeno complexo, associado a um quadro assimétrico e
imprevisivel de ameacas, riscos e incertezas, dificil de percecionar e de
operacionalizar no modelo tradicional de organizacao dos sistemas de
seguranca, por mais sofisticados e ageis que sejam nos seus
mecanismos de informacdo, dispositivos operacionais, estruturas e

cadeias de comando, recursos humanos, financeiros e tecnolégicos.

Perante a multiplicidade de riscos decorrentes da globalizacdao, da
evolucao tecnoldgica, da livre circulacao de pessoas, do alargamento
das areas de atuacdao ao ambiente, saude, catastrofes naturais e
seguranca rodoviaria, a emergéncia de uma nova tipologia de
criminalidade e a necessidade de cooperacao a escala global, os Estados

véem-se obrigados a redefinir os seus modelos de seguranca.
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Assim, vao sendo atribuidas novas missdes as Forcas Armadas bem
como as Forcas e Servicos de Seguranca, reforcando as suas
competéncias tecnoldgicas e apostando de forma clara, repetida e
inequivoca na intelligence policial, criando mecanismos de coordenacao
e cooperacado, impondo uma efetiva partilha de informacao entre forcas,
servicos de seguranca e 6rgaos de policia criminal, alargando o ambito
ao dominio da seguranca da Aviacdo Civil}, exponenciando os
orcamentos em seguranca, na investigacao tecnologica e na necessidade

de recolha, analise e tratamento de informacoes.

A “Seguranca”, condicao primeira da liberdade, sendo uma das funcoes
de soberania do Estado, exige hoje a participacao de outros atores,
envolvendo entidades publicas e privadas, bem como a sociedade civil -
nao devendo porém fragilizar a autoridade do Estado - contemplando
novos player’s desde a Autoridade de Protecdao Civil aos Contratos
Locais de Seguranca, a Academia, as Associacdes Civicas e os cidadaos
de per si. Este conceito de seguranca enquanto Direito, Dever e
Responsabilidade de todos e de cada um, integra-se no conceito de
“Prevencao Primaria”™ o qual visa dar resposta ao fendmeno designado
como “Sociedade de Risco™, englobando-se nessa nocao toda uma
panoplia de riscos que se caraterizam pela sua invisibilidade,
incalculabilidade e potencialidade ilimitada, que nao reconhecem
fronteiras, credos ou racas e dos quais todos somos potencialmente

agentes e/ou vitimas.

! Face ha sua atratividade enquanto alvo para grupos terroristas, devido ao impacto mediético, pela onda
de choque que provoca na opinido publica, pelo embate que tem na economia e ainda pelo grau de
exposicdo em que coloca os Estados.

2 O Conceito de Prevencdo Primaria é oriundo da Medicina, sobretudo em matéria de pandemias, mas foi
rececionado pela doutrina da seguranca pela sua base concetual comum. Trata-se de atuar no primeiro
nivel do risco, minimizando as vulnerabilidades por acdo de todos.

3 BECK, Ulrich. «A Sociedade Global de Risco, Um dialogo entre Danilo Zolo e Ulrich Beck», Jodo
Pessoa. Prima Facieano 1, Jul./dez. 2002. Obra recentemente reeditada.
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O SSI em Portugal pode caracterizar-se como um modelo multi-level com
identificacdo dos atores e competéncias, com Jeyers de atuacao
definidos e dotado dos instrumentos normativos que l|he estdo
associados*, em matéria de investigacdo criminal, servicos de
informacdo, plataformas tecnoldgicas, coordenacao do sistema,
estruturas de combate a criminalidade organizada e ao terrorismo,

evidenciando a complexidade do conceito e do sistema.

As novas realidades criminais, nas suas distintas e complexas
tipificacoes e modus operandi, exigem uma rapida e concertada
resposta, revendo as politicas criminais tradicionais, de pendor
essencialmente punitivo. Impde-se pois um novo paradigma para a
Seguranca, garante do Estado Social de Direito, alicercado em solucodes
integradas implementadas numa ldégica global, descentralizando a
decisao e assegurando o equilibrio das liberdades individuais com a

defesa do interesse coletivo.

O Terrorismo, em face das atuais derivacoes - em que o proselitismo
religioso vai dando lugar a mera mobilizacao em razao de principios de
anomia social -, constitui o mais grave exemplo da desadequacao do
atual modelo de seguranca publica, de cariz eminentemente reactivo. De
que serve punir com penas elevadas individuos que estao predispostos

a ser martires?

Assim, na busca de um novo paradigma, vao ocorrendo experiéncias

mais ou menos polémicas, como por exemplo a “punicao preévia’,

4 O sistema de seguranca interna encontra-se alicercado num sélido quadro normativo de referéncia de
que se destacam a Lei de Seguranga Interna, Lei n.° 53/2008, de 29 de Agosto; a Lei de Organizagdo da
Investigagdo Criminal, Lei n.° 49/2008, de 27 de Agosto; Lei-Quadro da Politica Criminal, Lei n.°
17/2006, de 23 de Maio e consequente Lei de Politica Criminal, Lei n.° 72/2015, de 20 de Julho; Lei que
Estabelece as condicGes e os procedimentos a aplicar para assegurar a interoperabilidade entre sistemas
de informac&o dos 6rgdos de policia criminal, Lei n.° 73/2009, de 12 de Agosto; a Lei 5/ Lei de Combate
ao Terrorismo, Lei n.° 52/2003, de 22 de Agosto e o Regime da Unidade de Coordenacdo Antiterrorismo,
Decreto Regulamentar n.° 2/2016 de 23 de agosto;_a que acrescem todos 0s regimes previstos nas
respetivas leis organicas das forcas e servigos de seguranca.
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punindo-se os doutrinadores, nomeadamente se recorrerem a internet
para difusio de propaganda, mensagens de sublevacio ou
adestramento a distancia. Ou seja, a politica criminal, na ansia de
encontrar respostas, foca-se na punicao de quem pretenda gerar no
outro a ideia, a provocacao, quem produza um texto na internet que
possa motivar terceiro a pratica de crime, punindo tais comportamentos

como “crimes de perigo abstrato”.*®

A necessidade de um novo paradigma tem sido objeto de discussao
publica ao nivel politico, estratégico e cientifico, indiciando uma nova
era das politicas de seguranca, alargando os dominios de intervencao
social, criando espaco para novos atores institucionais e privados,
projetando politicas de descentralizacdao e proximidade e apelando a

participacao dos cidadaos.

O modelo multi-level tende a alargar a sua base no sentido horizontal -
mais atores - ndao devendo o Estado, em circunstancia alguma, abdicar
da sua posicao no controlo e overview do sistema de seguranc¢a, como
ator principal e soberano. Ao mesmo tempo, a prolixidade dos sistemas
de informacao exige mais intelligence e atuacao on-time, na prevencao e
combate ao crime. Se é certo que as novas tecnologias de informacao e

comunicacao (TIC) se constituem hodiernamente como a base capital de

> O Crime de Perigo Abstrato é o crime presumido. Contempla os comportamentos que o legislador
tipifica como crime por presumir, inidivelmente (presuncdo juris et de jure de perigo), que 0 mesmo
contempla em si danosidade social suficiente para ndo necessitar que ocorram consequéncias para ser
punido. Constitui-se como motivo de incriminagdo por ser contrario as normas pelas quais se pretende
prevenir determinados crimes de consequéncias bem mais gravosas, independentemente de vir a criar
efetivamente qualquer perigo concreto, ou seja, independentemente de resultar, como consequéncia dessa
acdo, qualquer perigo real.

6 Sdo exemplos desta nova tipologia criminal, o crime de galvanizar, apreciar positivamente (dar mérito) a
actos ou movimentos que sejam terroristas ou a um texto que “justifique “ de alguma forma a causa ou
um acto terrorista, uma indefinicdo sobre a catalogacdo (que impacto real tem esse texto na opinido
publica).

Né&o tem que induzir, basta que divulgue a doutrina terrorista, 0 que é considerado perigoso por alguma
doutrina, por aparentemente consubstanciar uma manifesta violagdo do Direito fundamental a liberdade
de expressdo, ao punir a difusdo de opinides. Importa porém manter presente que se tratam de
intervencgdes que espelham ideologias terroristas, logo apelam a luta armada, ao ataque a alvos civis
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suporte a vida em sociedade, a verdade é que, ao mesmo tempo,
colocam novas questdes nos dominios do Direito, da Etica e,

naturalmente da Seguranca.

Face ao atual cenario de ameacas o modelo de reacao esta cada vez
mais obsoleto. A toOnica encontra-se na prevencao, na antecipacao de
cenarios, o que implica tratamento de informacdo em tempo util. Os
recentes acontecimentos na Europa sao mais um exemplo de
inaproveitamento da informacdo existente. A partilha de informacado é
fundamental, critica até - esbatendo forcosamente a relacao Forcas/
Servicos de Seguranca, com incontornaveis consequéncias ao nivel da
compressao dos Direitos Fundamentais, compactacao essa que tem de
ocorrer nos limites do quadro legal, num dificil mas imprescindivel
equilibrio entre direitos fundamentais individuais e o direito

fundamental coletivo que é a seguranca da sociedade e do Estado.

Somos atores e expectadores numa nova era no dominio das politicas
de seguranca, onde afloram novos conceitos e novos atores, onde se
promovem e interrelacionam politicas de descentralizacao e
proximidade e se apela a participacao dos cidadaos, onde a cooperacao

e a troca de informacao tém papel central.

Ao mesmo tempo, importa assegurar a equidade das medidas adotadas,
a defesa de Direitos Fundamentais que se constituem como o corolario
do nosso modelo civilizacional. Para tal a fronteira entre a seguranca
das pessoas e do Estado face ao Direito nao pode ser um “muro”. A
dimensao da ameaca, efetivada por via de actos de caris catastrofico,
exige antecipacao. Hoje, em face da dimensao da potencial agressao,

importa evitar mais do que punir.

Nesta perspetiva, o profilling assume-se como ferramenta fundamental,

cumprindo ao Direito regular os limites e punir os excessos, para que o
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Direito Fundamental a privacidade nao faca perigar os Direitos
Fundamentais a Vida, a Integridade Fisica e a Seguranc¢a do Estado’. Tal

s6 é possivel com base num regime de accountability eficaz.

Cumpre ainda ao Estado educar para a cidadania, promovendo a
“consciencializacao” da populacao relativamente as grandes questdes da
seguranca e do potencial que resulta da utilizacdao correta dos sistemas
de informacdes, no respeito pelos limites legais, fomentando o
conhecimento das linhas mestras que balizam as estruturas de resposta
estatais e nao estatais, bem como as respetivas relacoes de poder e
processos de decisdao. Esse conhecimento, resultante da necessaria
transparéncia dos mecanismos - que é distinta do conhecimento dos
conteudos - contribuira de forma indelével para o sentimento de
seguranca da populacdo, a0 mesmo tempo que garante os valores

fundamentais do Estado de Direito Democratico.

Perante a dimensdao da ameaca, impde-se uma mudanca de paradigma.
O modelo de seguranca europeu exige respostas integradas, numa
l6gica de producao de informacdes em rede, por via do desenvolvimento
de modelos de analise de risco que reduzam a incerteza, alicercado
numa cooperacao entre Forcas e Servicos de Seguranca e envolvendo a
Academia e a Sociedade Civil, fomentando sinergias que sejam o
garante de um sistema equilibrado de defesa do coletivo, no respeito
pelos direitos individuais, devidamente regulados e sindicalizados, em
que o cidadao se sinta informado, acredite no sistema e confie nos
respetivos mecanismos de controlo. S6 assim se poderao incrementar os

niveis de seguranca coletiva no respeito pelos Direitos Fundamentais.

7 Como curiosidade, a tese de doutoramento do autor André Inacio, a publicar, defende de forma
naturalmente mais exaustiva, esta perspetiva.
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Concomitantemente, exige politicas publicas de seguranca adequadas a
realidade nacional e que levem em consideracao o quadro internacional.
Por tal motivo, o projeto SIMASECURITY (Modelo Prospetivo e de Analise
Espacial aplicado a Seguranca Publica) tem como desiderato a
concepcdo de uma solucao tecnologica de apoio a decisao que permita,
através dos Sistemas de Informacdao Geografica (SIG) e de cenarios
demograficos, potenciar a eficacia das politicas de seguranca por via da

racionalizacao do empenhamento das Forcas de Seguranca.

Academia Militar, 18 de janeiro de 2017
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